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 Doradca ds. Bezpieczeñstwa musi byæ bieg³y w zagadnieniach zwi¹zanych z identyfikacj¹ 

wymagañ odnoœnie bezpieczeñstwa dla systemów informatycznych oraz okreœlaniu 
niezawodnych rozwi¹zañ, którymi mo¿na zarz¹dzaæ. Szeroka i gruntowna wiedza z zakresu 
informatyki powinna byæ po³¹czona z umiejêtnoœci¹ wspó³dzia³ania z innymi funkcjami 
informatycznymi by wspomóc integracjê technologii zabezpieczaj¹cych w obrêbie 
infrastruktury informatycznej.

Stanowisko to wymaga minimalnego doœwiadczenia zawodowego udokumentowanego 
czynn¹ prac¹ w tym temacie na poziomie minimum 36 miesiêcy. W przypadku niespe³nienia 
powy¿szego warunku, kandydat mo¿e przyst¹piæ do egzaminu, lecz w wyniku certyfikacji 
uzyska jeden z ni¿szych stopni przed tytu³em Doradcy ds. Bezpieczeñstwa 

Przegl¹d wykonywanych zadañ

Doradca ds. Bezpieczeñstwa jest odpowiedzialny za spe³nianie wymagañ Organizacji dotycz¹cych 
ochrony, zarz¹dza ustalonymi standardami bezpieczeñstwa informatycznego organizacji oraz okreœla 
odpowiednie rozwi¹zania wykorzystywane przez struktury informatyczne organizacji.

Wspó³pracuje z pionem sieci komputerowej oraz pionem odpowiedzialnym za sprzeda¿ produktów i 
us³ug, by nie dopuœciæ do os³abienia dzia³ania sieci oraz zapewniæ wykonanie zadañ stawianych przez 
ró¿ne aplikacje.

Identyfikuje potencjalne s³abe punkty wszystkich komponentów systemowych oraz okreœla 
priorytetowe zadania maj¹ce zminimalizowaæ ekspozycjê tych punktów do poziomu akceptowalnego 
przez kierownictwo organizacji.

Bierze udzia³ w definiowaniu, planowaniu oraz ocenie (w aspekcie biznesowym) projektów,  których 
celem jest uzyskanie odpowiedniego poziomu bezpieczeñstwa w nawi¹zaniu do uprzednio 
zdefiniowanych zagro¿eñ oraz ograniczeñ biznesowych.

Przygotowuje oraz bierze udzia³ w przeprowadzaniu analizy ryzyka oraz dzia³añ maj¹cych na celu 
zmniejszenie tego ryzyka.

Jako cz³onek grupy projektowej bierze udzia³ w projektowaniu, rozwijaniu oraz fazach testowych 
projektów  nowych aplikacji lub sieci, które wymagaj¹ okreœlenia wymaganego poziomu 
bezpieczeñstwa u¿ytkowania, bior¹c pod uwagê wymagania dot. bezpieczeñstwa stawiane przez 
u¿ytkownika koñcowego oraz ograniczenia wynikaj¹ce z dzia³añ wykonywanych przez system, jego 
funkcjonalnoœci oraz kosztów.

Dokonuje przegl¹dów technologii bezpieczeñstwa, oraz kosztów operacyjnych w porównaniu do 
zewnêtrznych dostawców tych us³ug. Okreœla potrzeby zwi¹zane z zapotrzebowaniem na nowe 
technologie. Ustala oraz ulepsza propozycje dotycz¹ce dostêpnoœci sprzêtu, oprogramowania oraz 
technologii bezpieczeñstwa dostarczane przez dostawców.
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Przeprowadza analizy danych oraz zasobów organizacji, wspiera administratorów systemów oraz 
kierowników projektów w definiowaniu taktyk zwi¹zanych z kontrol¹ dostêpu w po³¹czeniu z 
wymaganiami bezpieczeñstwa oraz funkcjonalnoœci¹ us³ug.

Jest odpowiedzialny za planowanie, zarz¹dzanie oraz wprowadzanie polityki bezpieczeñstwa 
organizacji i kontroli dostêpu, uwzglêdniaj¹c stosowane regu³y ochrony danych.

Bierze odpowiedzialnoœæ za rozmieszczenie oraz aktualizacjê zastosowanych technik bezpieczeñstwa, 
tj. bezpieczeñstwa urz¹dzeñ sieciowych, serwerów aplikacji, baz danych, kopii zapasowych, 
stanowisk komputerowych oraz urz¹dzeñ mobilnych. Odpowiedzialnoœæ ta obejmuje tak¿e wszystkie 
œrodki komunikacji, takie jak Internet, Intranet, po³¹czenia bezprzewodowe oraz typu „dial-up”.

Bierze odpowiedzialnoœæ za efektywne zarz¹dzanie bezpieczeñstwem oraz przeprowadzanie testów 
utrzymuj¹cych aktualizacje systemowe bez koniecznoœci wdawania siê w negatywne efekty uboczne 
wynikaj¹ce z nieprawid³owego zarz¹dzania nimi.

 Jest odpowiedzialny za architekturê bezpieczeñstwa skonstruowan¹ z wielu komponentów 
sieciowych oraz urz¹dzeñ, rozproszonych systemów oraz sieci dedykowanych.

Wykorzystuje monitoring oraz narzêdzia analizy wejœæ u¿ytkowników do systemu, by nie dopuœciæ do 
sytuacji utraty bezpieczeñstwa w organizacji oraz by identyfikowaæ mo¿liwe s³aboœci w zarz¹dzaniu 
bezpieczeñstwem. Przygotowuje raporty pokazuj¹ce aktualny stopieñ bezpieczeñstwa stosowanego 
w organizacji oraz przedk³ada propozycje dotycz¹ce jego ulepszenia.

Wykorzystuje techniki odpowiedzi na zdarzenia do diagnozowania oraz rozwi¹zywania problemów 
zwi¹zanych ze zg³aszanymi przypadkami utraty bezpieczeñstwa oraz do okreœlania ich konsekwencji 
w zakresie awarii hostów, sieci, oraz przestoju sieci. Przygotowuje raporty dotycz¹ce ka¿dego z 
zaistnia³ych negatywnych zdarzeñ.

Posiada bie¿¹ce informacje na temat obowi¹zuj¹cych na rynku trendów bezpieczeñstwa struktur IT, 
alarmów, jest odpowiedzialny za informowanie kierownictwa kiedy wymagane jest podjêcie 
natychmiastowej reakcji w obliczu negatywnych zdarzeñ maj¹cych wp³yw na dzia³ania biznesowe 
organizacji.

Posiada œwiadomoœæ koniecznoœci wdra¿ania znacz¹cych regulacji prawnych lub innych zewnêtrznych 
regulacji, które wp³ywaj¹ na poziom bezpieczeñstwa w zakresie ka¿dej zdefiniowanej czynnoœci 
wykonywanej w organizacji.

Kluczowe umiejêtnoœci behawioralne

Pe³ni rolê doradcy ochrony, bezpieczeñstwa informatycznego w organizacji, stanowisko to wymaga 
od Kandydata posiadania zdolnoœci przystosowywania siê do stresuj¹cych warunków, racjonalnoœci 
w postêpowaniu, umiejêtnoœci koncepcyjnego oraz analitycznego myœlenia, szczególnie w 
sytuacjach trudnych.

Wymagane s¹ równie¿ umiejêtnoœci zwi¹zane ze wspó³prac¹ z Klientem, zbierania informacji oraz 
wra¿liwoœci organizacyjnej, maj¹cej wspomóc rozumienie potrzeb Klienta.

Wymagane s¹ umiejêtnoœci zarz¹dzania bezpieczeñstwem w organizacji polegaj¹ce na opracowaniu 
wizji strategicznej, zdolnoœci lawirowania miêdzy ró¿nymi, czêsto sprzecznymi wymaganiami 
sk³adanymi przez klienta (szczególnie na linii biznes - bezpieczeñstwo) oraz umiejêtnoœci skupiania 
siê na najefektywniejszych sposobach redukcji ryzyka.

Wa¿nymi umiejêtnoœciami s¹ równie¿ zdolnoœci komunikacji oraz efektywnej wspó³pracy ze 
wspó³pracownikami z pionu zarz¹dzania sieci¹ oraz zarz¹dzania i rozwojem produktów i aplikacji.


